WYMAGANIA EDUKACYJINE Z PRZEDMIOTU:

ADMINISTRACJA SERWEROWYMI SYSTEMAMI OPERACYJINYMI

klasa3

Dzial: Administrowanie w systemie WINDOWS SERWER

Wymagania na ocen¢ dopuszczajaca:

Podstawowa znajomos¢ pojeé¢ okreslajacych systemy operacyjne

Charakteryzowanie systemow operacyjnych Microsoft

Rozréznianie poszczegdlnych wersji systemow operacyjnych Windows Serwer
Umiejetno$¢ okreslenia dostepnych rol serwera Windows

Znajomos¢ pojeé: grupa robocza, domena, ustuga Active Directory, konto
uzytkownika, profile uzytkownikow, uprawnienia uzytkownikow

Wymagania na oceng dostateczng (ocena dopuszczajaca oraz kolejne wymagania):
Charakteryzowanie poszczegdlnych wersji systemow operacyjnych Windows Serwer.
Okreslanie wymogow instalacyjnych i przebiegu instalacji systemow Windows Serwer
Charakteryzowanie rol serwera Windows

Konfigurowanie interfejsow sieciowych w systemie Windows Serwer
Charakteryzowanie podstawowych poje¢ zwigzanych z Active Directory
Charakteryzowanie kont uzytkownikéw i profili uzytkownika

Rozréznianie poszczegdlnych uprawnienia uzytkownikow i zasad ich nadawania

Wymagania na ocene¢ dobrg (ocena dostateczna oraz kolejne wymagania):

Umiejetnos$¢ doboru sytemu operacyjnego do wymagan uzytkownika

Wybdr rol serwera do poszczegdlnych zadan realizowanych przez serwer
Znajomos¢ przebiegu instalacji kontrolera domeny i konfiguracji ustugi Active
Directory.

Zarzadzanie kontami uzytkownikoéw i komputerow

Dobor profilu uzytkownika do jego roli w systemie.

Dobor uprawnien uzytkownikow i zastosowanie list kontroli dostepu
Znajomos¢ platformy Windows Power Shell

Wymagania na ocene bardzo dobrg (ocena dobra oraz kolejne wymagania):

Znajomos¢ zaawansowanych opcji konfiguracji systemu

Umiejetno$¢ przypisywania uprawnien lokalnych i sieciowych na odpowiednim
poziomie.

Wykorzystanie platformy Windows Power Shell do administracji systemu Windows



Tworzenie wlasnej polityki bezpieczenstwa w systemie Windows w oparciu o
dostepne narzedzia systemowe.

Wymagania na ocene celujaca (ocena bardzo dobra oraz kolejne wymagania):

Dziak: Ustugi sieciowe w Windows Serwer

Wymagania na ocen¢ dopuszczajaca:

Podstawowa znajomos$¢ dostgpnych ustug sieciowych

Rozréznianie poszczegdlnych ustug i przypisywanie ich do poszczegdlnych systemow
operacyjnych

Znajomos¢ sposobow instalowania ustug sieciowych w systemach serwerowych
Znajomos¢ roznych metod drukowania w sieci

Wymagania na oceng dostateczng (ocena dopuszczajgca oraz kolejne wymagania):
Charakteryzowanie poszczeg6lnych ustug sieciowych.

Umiejetnos¢ dodawania rol serwera Windows

Umiejetno$¢ instalacji ustug w systemie Linux

Instalacja i konfiguracja podstawowych ustug sieciowych: Telnet, SSH, serwer
wydruku, serwer DHCP, serwer DNS

Wymagania na ocene¢ dobra (ocena dostateczna oraz kolejne wymagania):

Dobor ustug sieciowych do realizacji poszczegdlnych zadan sieciowych
Znajomos$¢ przebiegu instalacji 1 konfiguracji internetowych ustug
informacyjnych — serwer FTP, serwer WWW, serwer ustug pocztowych
Charakterystyka serwerow APACHE i SAMBA

Znajomos¢ przebiegu instalacji serweréw APACHE i SAMBA

Wymagania na ocene bardzo dobra (ocena dobra oraz kolejne wymagania):

Zarzadzanie ustugami sieciowymi w systemie Linux i Windows

Znajomos¢ zaawansowanych opcji konfiguracji poszczegolnych ustug sieciowych
Umiejetnos¢ doboru serwerow sieciowych pod wzgledem niezawodnos$ci pracy i
bezpieczenstwa sieciowego.

Wymagania na ocene celujaca (ocena bardzo dobra oraz kolejne wymagania):

Umiejetno$¢ analizy zaawansowanych rozwigzan sieciowych pod katem optymalizacji
ushug sieciowych w sieciach lokalnych

Wyszukiwanie nowych rozwigzan sprzetowych i programowych w dziedzinie ustug
sieciowych i mozliwosci ich wdrazania w przyktadowych konfiguracjach sieciowych



Dzial: Bezpieczenstwo danych

Wymagania na ocene¢ dopuszczajaca:

Podstawowa znajomos¢ zagrozen sieciowych
Znajomosc¢ zadan i obowigzkow administratora sieci/administratora serwera

Znajomos¢ podstawowych narzedzi stuzacych do monitorowania pracy i wydajnosci
serwera

Znajomos¢ podstawowych narzgdzi stuzacych do monitorowania sieci

Wymagania na ocen¢ dostateczna (ocena dopuszczajaca oraz kolejne wymagania):

Rozroznianie metod stosowanych w celu zabezpieczenia danych w sieci.
Charakteryzowanie atakow sieciowych i metod zapobiegania atakom ze strony sieci
Charakterystyka zasad grupy

Sposoby tworzenia kopii bezpieczenstwa i archiwizacji zasoboéw sieciowych

Wymagania na ocene¢ dobra (ocena dostateczna oraz kolejne wymagania):

Zarzadzanie zasadami grupy

Umiejetno$¢ zastosowania narzedzi stuzacych do monitorowania pracy i wydajnosci
serwera

Umiejetno$¢ zastosowania narz¢dzi do monitorowania sieci
Charakteryzowanie urzadzen UPS. Dobor UPS do zabezpieczen urzadzen sieciowych.

Wymagania na ocene bardzo dobra (ocena dobra oraz kolejne wymagania):

Zarzadzanie serwerem za pomoca pulpitu zdalnego
Konfigurowanie firewalla w Windows Serwer

Dobor narzedzi systemowych do tworzenia kopii bezpieczenstwa i archiwizacji
zasobow sieciowych.

Konfigurowanie sieci wirtualnych VPN

Wymagania na ocene celujaca (ocena bardzo dobra oraz kolejne wymagania):

Umiejetno$¢ analizy skutecznoéci zastosowanych narzedzi zapewniajacych
bezpieczenstwo danych

Analiza nowych zagrozen sieciowych i metod zapobiegania zagrozeniom.
Budowa zabezpieczen danych w sieci LAN



Umiej¢tno$¢ tworzenia wlasnych zaawansowanych skryptéw do konfiguracji
sytemu Windows

Wykorzystanie wirtualizacji systemow do rozwigzywania zaawansowanych
zadan administracyjnych w systemie Windows Serwer.



